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Zatacznik nr 7 do SWZ
OPIS OCHRONY ANTYWIRUSOWE]

stacji roboczych - Windows

Pelne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.
Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
Wersja programu dostepna co najmniej w jezyku polskim oraz angielskim.

Instalator musi umozliwia¢ wybér wersji jezykowej programu, przed rozpoczeciem procesu instalacji.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim oraz angielskim.

Skuteczno$¢ programu potwierdzona nagrodami VB100 i AV-comparatives

antywirusowa i antyspyware
Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

Whudowana technologia do ochrony przed rootkitami.

Wyktrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikaciji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

Mozliwos¢ skanowania catego dysku, wybranych katalogdéw, pojedynczych plikéw ,,na zadanie” lub wedtug

harmonogramu.

System ma posiada¢ mozliwoé¢ definiowania zada w harmonogramie, w taki sposéb, aby zadanie przed wykonaniem
sprawdzalo czy komputer pracuje na zasilaniu bateryjnym, jesli tak
— nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co godzing, po zalogowaniu i
po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢ uruchomienia z innymi ustawieniami (czyli metody
skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie ,,na zadanie” pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu kontekstowym.

Mozliwos¢ okreslania priorytetu wykorzystania procesora (CPU) podczas skanowania ,,na zadanie” i wedtug
harmonogramu.

Mozliwosé skanowania dyskéw sieciowych i dyskéw przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub plikéw o okreslonych
rozszerzeniach.

Administrator ma mozliwos¢ dodania wykluczenia dla zagrozenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji
pliku.

Mozliwo$é automatycznego wylaczenia komputera po zakoficzonym skanowaniu.
Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymcezasowego wylaczenia ochrony na czas co najmniej
10 minut lub do ponownego uruchomienia komputera.
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W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o takim fakcie
odpowiednim powiadomieniem i informacja w interfejsie aplikacji.

Ponowne wlaczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego uruchomienia komputera.

Mozliwosé przeniesienia zainfekowanych plikéw i zalacznikéw poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obslugiwanej przy pomocy
programu MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta

pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub tylko do
zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a
uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu przynajmniej calego adresu URL strony lub czesci adresu URL.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron, ustalonej przez
administratora.

Automatyczna integracja z dowolna przegladarka internetowa bez koniecznosci zmian w konfiguracji.
Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokoléw

HTTPS, POP3S, IMAPS.

Program ma zapewnial skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji, takich jak: przegladarki internetowe oraz programy pocztowe.

Mozliwos¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu uzytkownika, w celu analizy
przez laboratorium producenta.

Administrator ma mie¢ mozliwos¢ zdefiniowania portéw TCP, na ktérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

Program musi posiada¢ funkcjonalnosé, ktéra na biezaco bedzie odpytywac serwery producenta o znane i bezpieczne
procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania oraz przez moduly ochrony w
czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z poziomu
menu kontekstowego.

W przypadku, gdy stacja robocza nie bedzie posiadala dostepu do sieci Internet, ma odbywac si¢ skanowanie wszystkich
proceséw, rowniez tych, ktére wezesniej zostaly uznane za bezpieczne.
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Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwo$¢ wyboru z
jaka heurystyka ma odbywa¢ si¢ skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Mozliwosé automatycznego wysylania nowych do laboratoriéw producenta bezposrednio z programu (nie wymaga
ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzen dla plikéw, ktére nie beda wysylane
automatycznie.

Do wyslania prébki zagrozenia do laboratorium producenta, aplikacja nie moze wykorzystywac klienta pocztowego
zainstalowanego na komputerze uzytkownika.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych zagrozen maja by¢ w pelni
anonimowe.

Mozliwosé recznego wystania prébki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.
Mozliwosé¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby kazdy uzytkownik przy prébie dostepu do
konfiguracji, byl proszony o jego podanie.

Mozliwosé zabezpieczenia programu przed deinstalacja przez niepowolang osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwosé kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
aktualizacji — poinformowac o tym uzytkownika i wys$wietlenia listy niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktérych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zalecane oraz aktualizacje o
niskim priorytecie. Ma by¢ mozliwosé dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB, z ktorej
bedzie w stanie uruchomi¢ komputer w przypadku infekgji i przeskanowaé dysk w poszukiwaniu zagrozen.

System antywirusowy, uruchomiony z plyty bootowalnej lub pamigci USB, ma umozliwia¢ pelna aktualizacje silnika
detekeji z Internetu lub z bazy zapisanej na dysku.

System antywirusowy, uruchomiony z plyty bootowalnej lub pamieci USB, ma pracowa¢ w trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmniej:
Pamieci masowych, optycznych pamieci masowych, pamigci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzeri Bluetooth, czytnikéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzer
przenoénych.

Funkcja blokowania no$nikéw wymiennych, badZ grup urzadzed, ma umozliwiaé¢ uzytkownikowi tworzenie regut dla
podtaczanych urzadzen, minimum w opatciu o typ, numer setyjny, dostawce oraz model urzadzenia.

Program musi mie¢ mozliwos¢ utworzenia reguly na podstawie podiaczonego urzadzenia. Dana funkcjonalno$é musi
pozwala¢ na automatyczne wypelnienie typu, numeru seryjnego, dostawcy oraz modelu urzadzenia.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnieni dla podiaczanych urzadzen, w tym co najmniej: dostep w
trybie do odczytu, pelen dostep, ostrzezenie, brak dostepu do podiaczanego urzadzenia.

Program ma posiada¢ funkcjonalnosé, umozliwiajaca zastosowanie regul dla podtaczanych urzadzen w zaleznosci od
zalogowanego uzytkownika.
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W momencie podlaczenia zewnetrznego nosnika, aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat i
umozliwi¢ natychmiastowe przeskanowanie calej zawartosci podlaczanego nosnika.

Administrator ma posiada¢ mozliwo$¢ takiej konfiguracji programu, aby skanowanie calego nosnika odbywalo si¢
automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wlamaniom dzialajacy na hoscie (HIPS).
Modutl HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybéw:

*  tryb automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje reguly wraz z
mozliwoscia wykorzystania regut utworzonych przez uzytkownika,

*  tryb interaktywny, w ktérym to program pyta uzytkownika o akcje w przypadku wykrycia aktywnosci w
systemie,
*  tryb oparty na regutach, gdzie zastosowanie majq jedynie reguly utworzone przez uzytkownika,

*  tryb uczenia si¢, w ktérym program uczy si¢ aktywnosci systemu i uzytkownika oraz tworzy odpowiednie
reguly w czasie okreflonym przez uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przelaczy¢ si¢ w tryb pracy oparty na regutach,

*  tryb inteligentny, w ktérym program bedzie powiadamial wylacznie o szczegdlnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac¢ si¢ co najmniej w oparciu o: aplikacje Zrédlowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos$¢ wybrania jednej z trzech akeji: pytaj,
blokuj, zezwol.

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach, przynajmniej
czytnikach PDF, aplikacjach JAVA, przegladarkach internetowych.

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje pelny raport na temat stacji, na ktérej zostat
zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym
i sprzecie, aktywnych proceséw i polaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 pozioméw filtrowania wynikéw pod katem tego, ktére z nich
sa podejrzane dla programu i moga stanowic zagrozenie bezpieczenstwa.

Program ma posiada¢ funkcje, ktora aktywnie monitoruje wszystkie pliki programu, jego procesy, ustugi i wpisy w
rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

Mozliwosé utworzenia kilku zadan aktualizacji. Kazde zadanie musi by¢ uruchamiane przynajmniej z jedna z opcji: co
godzing, po zalogowaniu, po uruchomieniu komputera.

Mozliwosé okreslenia maksymalnego wieku dla silnika detekcji, po uptywie ktérego program zgtosi posiadanie
nieaktualnego silnika detekcji.

Program musi posiada¢ funkcjonalnosé¢ tworzenia lokalnego repozytorium aktualizacji moduléw.

Program musi posiada¢ funkcjonalnosé udostepniania tworzonego repozytorium aktualizacji moduléw za pomoca
wbudowanego w program serwera HTTP.

Program musi by¢ wyposazony w funkcjonalnosé, umozliwiajaca tworzenie kopii wezesniejszych aktualizacji moduléw
w celu ich pézniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden proces uruchamiany w pamieci, z ktérego korzystaja wszystkie funkcje systemu
(antywirus, antyspyware, metody heurystyczne).
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Aplikacja musi posiada¢ funkcjonalnos¢, ktéra automatycznie wykrywa aplikacje pracujace w trybie petnoekranowym.

W momencie wykrycia trybu pelnockranowego, aplikacja ma wstrzymaé wyswietlanie wszystkich powiadomien
zwiazanych ze swoja praca oraz wstrzymac zadania znajdujace si¢ w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwos¢ skonfigurowania po jakim czasie wlaczone maja zosta¢ powiadomienia oraz zadania,
pomimo pracy w trybie pelnoekranowym.

Program ma by¢ wyposazony w dziennik zdarzen, rejestrujacy informacje na temat znalezionych zagrozen, kontroli
dostepu do urzadzen, skanowania oraz zdarzen.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora, autoryzowanego przez
producenta programu.

Program musi posiada¢ mozliwos¢ utworzenia dziennika diagnostycznego z poziomu interfejsu aplikacji.

Program musi posiada¢ mozliwosé aktywacji przy uzyciu co najmniej jednej z trzech metod: poprzez podanie
poswiadczen administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.

Mozliwos¢ podejrzenia informacji o licencji, ktéra znajduje si¢ w programie.

W programie musi istnie¢ mozliwosé tymczasowego wstrzymania dziatania polityk, wystanych z poziomu serwera
zdalnej administracji.

Wstrzymanie polityk ma umozliwi¢ lokalng zmiang ustawien programu na stacji koficowe;j.

Funkcja wstrzymania polityki musi by¢ realizowana tylko przez okreslony czas, po ktérym automatycznie zostana
przywrécone dotychczasowe ustawienia.

Administrator ma mozliwo$¢ wstrzymania polityk na 10 minut, 30 minut, 1 godzing lub 4 godziny.
Aktywacja funkcji wstrzymania polityki musi obstugiwac uwierzytelnienie za pomoca hasta lub konta uzytkownika.
Program musi posiada¢ opcj¢ automatycznego skanowania komputera po wylaczeniu wstrzymania polityki.

Mozliwosé zmiany konfiguraciji programu z poziomu dedykowanego modutu wiersza polecen. Zmiana konfiguraciji jest
w takim przypadku autoryzowana bez hasta lub za pomoca hasla do ustawien zaawansowanych.

Program musi posiada¢ mozliwos¢ definiowana stanéw aplikacji, jakie beda wyswietlane uzytkownikowi, co najmniej:

ostrzezen o wylaczonych mechanizmach ochrony czy stanie licencji.

Administrator musi mie¢ mozliwos¢ dodania wlasnego komunikatu do stopki powiadomien, jakie beda wyswietlane
uzytkownikowi na pulpicie.

Program musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie i blokowanie
zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Whudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢ transparentny dla
uzytkownika, az do momentu wykrycia zagrozenia.

Aplikacja musi posiada¢ dedykowany modul, zapewniajacy ochrone przed oprogramowaniem wymuszajacym okup.
Administrator ma mozliwo$¢ dodania wykluczenia dla procesu, wskazujac plik wykonywalny.

Program musi posiada¢ mozliwos¢ przeskanowania pojedynczego pliku, poprzez opcje ,,przeciagnij i upusé”.
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Administrator musi posiada¢ mozliwosé okreslenia typu podejrzanych plikéw, jakie beda przesylane do producenta, w
tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

Administrator musi posiada¢ mozliwos$¢ wylaczenia z przesylania do analizy producenta okreslonych plikéw i folderéw.

Program ma posiada¢ funkcjonalnosé umozliwiajaca zastosowanie regut dla podtaczanych urzadzen w zaleznosci od
zdefiniowanego przedzialu czasowego.

Whbudowany system IDS z detekcja prob atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

Program musi umozliwia¢ ochrong przed dotaczeniem komputera do sieci botnet.

Program ma posiadaé pelne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPvG.



